
Кіберкомплаєнс на практиці:
як вижити. 

Поради бізнесу



Станіслав Коваленко
Директор з комплаєнсу та захисту даних Авіакомпанії МАУ, 
незалежний консультант із захисту даних.
Глава Data Privacy комітету в International Advisers Association. 
Сертифікований в ЄС фахівець із захисту персональних даних.
Досвід роботи у сфері юриспруденції понад 17 років, з них досвід 
роботи за напрямом compliance понад 4 роки.
У 2019 та 2021 роках визнаний найкращим комплаєнс офіцером
(*за версією видання «Юридична практика»).

Email: Kovalenko.Stanislav@flyuia.com

mailto:Kovalenko.Stanislav@flyuia.com


Основні загрози національним кіберпросторам

1. Кібершпигунство та військові дії, які здійснюються за підтримки 
або з відома держави. Усі технологічно розвинені держави та 
корпорації стають об’єктом кібершпигнуства, яке має на меті 
заволодіння державними або промисловими таємницями, 
персональними даними або іншою цінною інформацією.

2. Використання Інтернету у терористичних цілях. Терористичні 
угрупування використовують Інтернет з метою пропаганди, збору 
коштів і вербування прихильників.

3. Кіберзлочинність: викрадення персональних даних та відмивання 
коштів, отриманих незаконним шляхом. Зловмисники продають 
інформацію про номери банківських карток, паролі від 
комп’ютерних серверів та шкідливе ПЗ.



Чому важливо бути data privacy & cybersecurity compliance

Дані, у т.ч. персональні, всюди: 
- розвиток Big Data у всіх галузях
- практично всі в онлайн, не тільки продажі
- таргетована реклама
- сфера HR та навчання.

Репутація компанії, що працює із зарубіжними ринками, партнерами

Зменшити ризик можливих штрафів, які можуть сягати десятків мільйонів 

євро

Пряма вимога контрагентів на європейському ринку чи США



Нормативне регулювання



Українське законодавство

1. Конституція України (ст. 32).
2. Конвенція про захист правами людини та основних свобод від 
04.11.1950г. (Ратифікація Україною 17.07.1997р.).
3. Конвенція Ради Європи №108 «Про захист осіб у зв'язку з 
автоматизованою обробкою персональних даних» від 28.01.1981р. та 
Додатковий протокол від 08.11.2001р. (Ратифікація Україною 
06.07.2010р.).
4. Закон України «Про захист персональних даних» від 01.06.2010 р.
5. Закон України «Про основні засади забезпечення кібербезпеки 
України» від 05.10.2017 р.
6. Указ Президента України №447/2021 «Про рішення Ради національної 
безпеки і оборони України від 14 травня 2021 року «Про Стратегію 
кібербезпеки України»
7. Наказ Уповноваженого Верховної Ради України з прав людини від 
08.01.2014 №1/02-14 «Про затвердження документів у сфері захисту 
персональних даних»



Основні кіберризики
при дистанційній роботі



Слабкий фізичний захист 
пристроїв (ризики 
втрати пристроїв)

Потенційна кібератака

Використання 
незахищених 
персональних 

пристроїв у робочих 
цілях

Інтернет-ресурси: 
соцмережі, 

форуми, поштові 
web-сервіси

Мережеві ризики 
(публічний або 
незахищений 

особистий Wi-Fi)



Як бізнесу зменшити кіберризики



Внутрішнє нормативне регулювання

Політика 
конфіденційності та 

захисту даних

Розробити , впровадити, контролювати  
політики безпеки та процедури захисту даних

Політика 
інформаційної 

безпеки

Політика 
контролю доступу 

+ Парольна 
політика

Політика управління 
взаємовідносинами 
з третіми особами 

(постачальники, 
клієнти)

Політика 
управління 

інцидентами 
інформаційної 

безпеки



Ініціалізація VPN-
з'єднання

Поради для підвищення рівня 

кібербезпеки

Забезпечуйте 
працівників 

контрольованими 
пристроями

Зосередьтеся на 
безпеці кінцевих 

точок - навчіть 
співробітників

Паролі та 
багатофакторна 
автентифікація



Переглянути коло 
співробітників, яким 

надано право 
віддаленого доступу 

та рівні доступу

Додаткові заходи захисту інформації

при віддаленій роботі

Аудит рівня 
захищеності 

пристроїв, які 
використовують 

співробітники

Змінити паролі та 
інші атрибути 

доступу 
користувачів



Управління доступом до даних

Погодження контрактів 
з контрагентами у 

розрізі вимог щодо 
захисту даних

Надання комплаєнсу або юристам прав контролю 
за дотриманням вимог щодо захисту даних

Допомога у 
реагуванні на 
інциденти ІТ 

безпеки

Додатковий 
контролює 
створення 
загальних 

облікових записів

Погодження строків 
зберігання даних 

підрозділами



Дякую за 
увагу! 


